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Inyecciones
Cross-Site Scripting
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Cross-Site 
Scripting (XSS)

Objetivo:

● Ejecutar elementos javascript 
en el navegador de la víctima.

● Usualmente es necesario 
bypassear filtros y WAFs.

Tipos:

1. Almacenado
2. Reflejado
3. DOM

4



JavaScript
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<script>
...code…

</script>

<script src=”https://url.com/code.js”></script>

<button onclick=”...code…”></button>

https://url.com/code.js


Ejemplo: XSS Reflejado
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Ejemplo: XSS Reflejado
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Inyecciones
SQL
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SQL Injection 
(SQLi)
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Objetivo:

● Inyectar comandos SQL.
● Extraer información de la DB.
● Modificar información.
● Ejecutar comandos de 

sistema. 

Tipos:

1. Non-Blind
2. Blind (Boolean based, time 

based)



Descomposición de una SQLi
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Ejemplo: SQLi
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Ejemplo: SQLi
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Ejemplo: SQLi
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Ejemplo: SQLi
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Inyecciones
Otros
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Otros Tipos de 
Inyecciones

● NoSQLi
● XML

○ Tag Injection
○ XML eXternal Entity (XXE)
○ XML Entity Expansion (XEE)

● LDAP
● XPath
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Ejecución de Código Remoto
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Remote Code 
Execution (RCE)

Objetivo:

● Forzar la ejecución de 
comandos de sistema.

● Su alcance depende del 
lenguaje, framework y OS 
utilizado en el servidor.

○ Sistema de archivos.
○ Variables de ambiente.
○ Procesos.
○ Red interna.
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Métodos de Ejecución
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● Subiendo archivos ejecutables (webshell)

● Inyección de comandos

● SQLi

● Buffer Overflows

● Deserialización insegura

● Type Confusion



Ejemplo: Command Injection
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Ejemplo: Command Injection
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Ejemplo: Command Injection
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Ejemplo: Command Injection
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Reverse Shell
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Reverse Shell
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Reverse Shell Objetivo:

● Explotar el RCE para obtener 
acceso directo a una terminal.

● Más cómodo y rápido que 
ejecutar cada comando por 
RCE.
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Demo
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Herramientas
● Burp
● sqlmap (https://github.com/sqlmapproject/sqlmap)
● DVWA (https://github.com/opsxcq/docker-vulnerable-dvwa)
● Juice Shop 

(https://pwning.owasp-juice.shop/companion-guide/latest/part1/running.htm
l#_docker_image)

● Command Injection Labs 
(https://portswigger.net/web-security/all-labs#os-command-injection)
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https://portswigger.net/web-security/all-labs#os-command-injection

