Esteganografia
Parte 1: Conocimiento Previo
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Codificaciones

e En general, 8 bits hacen un byte
o Un byte puede representar 256 valores
diferentes

e Bytes se suelen representar en

o Binario (8 digitos) 8> 8% 8°
o Octal (3 digitos) > 0 5
o Hexadecimal (2 digitos)
e :Como represento texto con bytes? 161 16°
o Estandares como ASCII o IS08859-1
m 1 byte = 1 caracter. 1 0

"’ﬁ https://gchqg.github.io/CyberChef/ {From,To} {Decimal,Octal,Hex}



https://gchq.github.io/CyberChef/

Codificaciones

e Codificaciones comunes para datos binarios
o Base64 (y Base58 y Base32):

m Cada caracter representa un conjunto de bits:
e Base64: 6 bits por caracter
e Base32: 3 bits por caracter
e Base58: un poco menos de 6 bits por caracter.

m Permiten transmitir datos binarios arbitrarios en un canal que

soporta datos alfanuméricos (o ASCII) solamente.

Fﬁ https://achqg.qithub.io/CyberChef/ {From,To} Base{32a58a62a64a85}



https://gchq.github.io/CyberChef/
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Piet Brainfxck

https://gist.qithub.com/eriverosr/bb4e39ff91879bd30bb9d6417cd9057f
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https://gist.github.com/eriverosr/bb4e39ff91879bd30bb9d6417cd9057f
https://fatiherikli.github.io/brainfuck-visualizer/

Ofuscacion de Codigo

:Qué hay acéa?

https://qgist.qgithub.com/eriverosr/b12f66e
5aebebc254f4ece488d982094
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https://gist.github.com/eriverosr/b12f66e5ae6e6c254f4ece488d982094
https://gist.github.com/eriverosr/b12f66e5ae6e6c254f4ece488d982094

Criptografia Clasica: Caesar
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https://www.dcode.fr/caesar-cipher

Criptografia Clasica: Vigenere
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BBISCDCBATXZIHYXPXEGFBFMFXNHMSFKWPDWHVIMYMAGYVRMRAEGMOJTJIKAOIMYTNIABIR

https://www.dcode.fr/cifrado-vigenere



https://www.dcode.fr/cifrado-vigenere

Criptografia Clasica: Sustitucion Monoalfabética

Cifrado: Reemplazar letras de arriba por letras de abajo
Descifrado: Reemplazar letras de abajo por letras de arriba

;Como conozco el alfabeto de sustitucién?

A B CDEFGHI JKLMNOPQRSTUVW

QA ZWSXEDCRFVTGBYHNUJMI K

https://qist.qithub.com/eriverosr/5f9da031b82bd2c6844ce933476ffb40

Herramienta: https://cryptii.com/pipes/alphabetical-substitution



https://gist.github.com/eriverosr/5f9da031b82bd2c6844ce933476ffb40
https://cryptii.com/pipes/alphabetical-substitution

